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Festplatte sicher lI6schen

1. Warum?

Wenn sie ihren Computer verkaufen, verschenken, oder idealer Weise der Computerspende Regensburg
iberlassen wollen, sollten sie vorher die Festplatte sicher 16schen.

Dazu reicht der normale Losch- oder Formatierungsbefehl nicht aus, denn dieser bewirkt nur, dass die Dateien
zukiinftig tiberschrieben werden diirfen. Die Bits bleiben aber auf der Festplatte erst einmal vorhanden.

Um die Festplatte auch physikalisch zu 16schen, muss sie daher vollstandig tiberschrieben werden. Dazu
konnen verschiedene Programme genutzt werden.

Nachfolgend beschreiben wir als Beispiel die Software PartedMagic.

2. Parted Magic downloaden

Eine kostenlose Version von Parted Magic finden Sie hier:

https://www.chip.de/downloads/Parted-Magic 32391033.html

3. Parted Magic — Live-System erstellen

Aus dem laufenden Betriebssystem heraus kdnnen sie Parted Magic nicht starten, denn damit wiirde sich das
Betriebssystem ja selbst zerstoren.

Deshalb miissen sie Parted Magic als Live-System auf einen USB - Stick oder eine CD bringen.

Damit der Rechner von diesem Medium booten kann, darf die Parted Magic ISO — Datei nicht einfach kopiert
werden, sondern muss aufbereitet werden.

Fiir das Beschreiben eines USB — Sticks kénnen Sie folgende Programme verwenden:

Unetbootin
Etcher

Rufus

Rosa

und einige andere.

Fiir das Erstellen einer CD konnen sie die {iblichen Brennprogramme (Brasero, Xfburn...... ) verwenden. Die
Funktion nennt sich in der Regel ,,Abbild brennen®.

Auf dem Stick, bzw. der CD, sollten sich dann etwa diese Dateiordner befinden:

boot EFI pmagic System BOOTEX.LOG
Volume
Information

ldlinux.c32 ldlinusx.sys mkgriso ubnfilel.txt ubnpathl.txt


https://www.chip.de/downloads/Parted-Magic_32391033.html
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4. Parted Magic als Live — System starten
Das Bootmedium (Stick oder CD) einlegen, Rechner starten und die Bootreihenfolge anpassen.

Die Anderung der Bootreihenfolge muss, je nach Rechner, unterschiedlich durchgefiihrt werden. Ziehen Sie im
Zweifelsfalle die Betriebsanleitung oder das Internet zu Rate. Ublicher Weise erscheint auch nach dem
Einschalten des Rechners auf dem Begriifungsbildschirm links unten fiir kurze Zeit ein entsprechender Hinweis
auf die erforderliche Taste oder Tastenkombination.

Héaufige Methoden sind:

* Kurz nach Erscheinen des Begriifungsbildschirms die Taste F12 mehrfach driicken. Es sollte dann ein
Auswabhlfenster erscheinen.

* Kurz nach Erscheinen des Begriifungsbildschirms eine der Tasten Esc, F1, F2 oder F9 driicken. Sie
offnen damit das BIOS — Menii und finden dort den Reiter ,,Bootreihenfolge®. Achtung! Oft versteckt
sich der USB-Stick unter dem Eintrag ,,HDD* und muss auch dort nach oben geschoben werden!
Manchmal muss der USB — Port auch erst unter ,,Sicherheit® fiir das Booten frei gegeben werden.

Waurde erfolgreich von CD oder USB Stick gebootet, erscheint ein blauer Bildschirm mit folgenden
Auswahlmoglichkeiten:

Default settings 32 (Runs from RAM) 1 und 3 ist fiir dltere Rechner mit 32-
Default settings 64 bit System (bis etwa Baujahr 2010)

Language edacht, lauft aber auch auf
Live with default =settings & »ad " "
modernen Rechnern.

Live with default =settings

Language )
Alternate graphical serwver Live (Auswahl 3 und 4) bedeutet,

Alternate graphical server dass der USB — Stick nach dem Start

on o+ WA+ MRS

_ des Programms abgezogen werden
Local Boot Routines Menu kann, verlangt aber mindestens 1 GB
PR  nfE Arbeitsspeicher.

Failsafe Menu

Ist Parted Magic erfolgreich gestartet, erscheint diese Arbeitsumgebung:

File Mangger: Systerm Profiler

-

Keyhoard Layout DiskHeRlET

L ey )
- A
Screen Layout Firefox

Die Lioschwerkzeuge find

P e Sie hier! i

Virus Scanner Disk Eraser

Offnen mit Doppelklick

®

ParfédMggic

A Free Partitioning Too

Partition Editor Disk Claning

= D- '] g @) 1027
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Es stehen verschiedene Werkzeuge zur Verfligung. Nachfolgend werden die drei wichtigsten beschrieben.

Maoglichkeit 1

£l Disk Erasing 107 BIEIE

featured by Parted Magic

Erasing a disk drive is generally performed in one of two methods.
-~ Onemethod is to use an external, block wiping software package.
- And the other is issuing a drive's internal Secure Erase command
I (based on the ANSI ATA disk drive interface specification).
Choose a method you would like to use to erase a local disk.
@ |External {dd disk): Employs 'dd’ to write zeroes to the selected drive.
(O External {(dd part): Zeroes out (with 'dd") the selected partition.
(O External (shred): Uses 'shred’ (versus 'dd") to write zeroes.
(O External {nwipe): Fork of DBAN's dwipe - Darik's Wipe.
() External {(Erase MBR): Zap (destroy) MBR and GPT data structures.
(O External {Free Space): Non-destructive. Wipes only free space.

O Internal: Secure Erase command writes zeroes to entire data area.

=\
Continue... Cancel Help

Dieses Werkzeug iiberschreibt die Festplatte mit Nullen.

Sehr gut fiir iibliche HDD — Festplatten (in dlteren
Rechnern) geeignet, aber nur bedingt fiir moderne SSD —
Festplatten, da diese Reservezellen besitzen, die zwar
vom System benutzt, mit diesem Werkzeug aber nicht
tiberschrieben werden. Die Léschung bleibt dann
unvollstandig.

Hier wahlen Sie zunéchst die gewiinschte Festplatte aus und starten dann den Vorgang.

- External Block Wipe ===

featured by Parted Magic

The listed devices are available for block wiping.

Please select a target device (disk drive) to mark it
dlysbal ed with the software package 'dd'.

sda: 34 GE|(ATA VBOX HARDDISK) ~

<_"',_'j OK % Cancel

E se walt...
111 ¢ upon command completion,

time|rate)

- External BlockWipe Attention LEIE
Confinue at your own risk!
@ All data on the selected device(s) will be erased.

Are you surle that you want to continue?

|I<:£| Yes | % Mo

Es o6ffnet sich ein Terminal, in dem Sie den Loschvorgang beobachten kénnen

dd status —E
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Maoglichkeit 2

] DiskErasing 101 =8

featured by Parted Magic

Erasing a disk drive is generally performed in one of two methods.
.~ One method is to use an external, block wiping software package.
i And the other is issuing a drive's internal Secure Erase command
| (based on the ANSI ATA disk drive interface specification).
Choose a method you would like to use to erase a local disk.
() External (dd disk): Employs 'dd’ to write zeroes to the selected drive.
() External (dd part): Zeroes out (with 'dd’) the selected partition.
() External (shred): Uses 'shred’ (versus 'dd") to write zeroes.
@) |External (nwipe): Fork of DBAN's dwipe - Darik's Wipe.
() External (Erase MBR): Zap (destroy) MER and GPT data structures.
() External (Free Space): Non-destructive. Wipes only free space.

() Internal: Secure Erase command writes zeroes to entire data area.
&

| Continue... | Cancel Help

Mit den Pfeiltasten navigieren Sie zur ge-
wiinschten Festplatte und driicken Enter.
Erscheint daraufhin der Eintrag wipe vor

der Festplatte, konnen Sie den Loschvorgang
mit der Taste F10 starten.

Mit M konnen Sie eine andere Loschmethode
wadhlen.

Methode 3

- Disk'Erasing 101 = x|

featured by Parted Magic

Erasing a disk drive is generally performed in one of two methods.
. One method is to use an external, block wiping software package.
- And the other is issuing a drive's internal Secure Erase command
i (based on the ANSI ATA disk drive interface specification).
Choose a method you would like to use to erase a local disk.

(O External (dd disk): Employs 'dd’ to write zeroes to the selected drive.
(O External (dd part): Zeroes out (with 'dd’) the selected partition.

() External (shred): Uses 'shred' (versus 'dd’) to write zeroes.

() External (nwipe): Fork of DBAN's dwipe - Darik's Wipe.

(O External (Erase MBR): Zap (destroy) MBR and GPT data structures.
(O External (Free Space): Non-destructive. Wipes only free space.

@ |Internal: Secure Erase command writes zeroes to entire data area.

Q_

| Continue... | Cancel Help

- External’Block'Wipe e

featured by Parted Magic

The listed devices are available for block wiping.

Please select a target device (disk drive) to mark it
eadiutabe.arased with the software package 'dd.

sda: 34GB JATA WVBOX HARDDISK)

| Cﬂ DK ‘ W Cancel
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DBAN bietet mehrere Loschmethoden zur Auswahl.
Bei der Standardeinstellung wird die Festplatte gleich
dreimal {iberschrieben, was mehrere Stunden dauern kann.

Aber auch DBAN ist fiir SSD — Festplatten nur sehr
bedingt geeignet!

L1} nwipe
nwipe 0.13 (based on DBAN's dwipe -

Darik's Wipe)

P=PRNG M=Method V=Verify R=Rounds B=Blanking-pass. J=Up K=Down Space=Select, FlO=Start.g

Diese Methode eignet sich auch fiir SSD Festplatten!
Der Loschvorgang dauert bei SSDs in der Regel nur
wenige Minuten.

Sehr wichtig: Wahrend des Léschvorgangs, der bei
HDD - Festplatten mehrere Stunden dauern kann,
darf der Rechner nicht ausgeschaltet, oder die
Stromversorgung unterbrochen werden. Die
Festplatte wird andernfalls gesperrt.

External’BlockWipeAttention L1010

Continue at your own risk!
All data on the selected device(s) will be erased.

[

e yoa jure that you want to continue?

-(ﬂ "rfes| W Mo

Hier wieder die gewliinschte Festplatte auswadhlen und alle weiteren Fragen mit Ja beantworten.
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Sollte die Festplatte gesperrt sein, wird angeboten, diese in den Schlafmodus zu versetzen (Sleep).
AnschlieBend kann man den Rechner durch einen Druck auf den Einschaltknopf wieder aufwecken. Sollte die

Festplatte nach wie vor gesperrt sein, muss ein anderes Loschverfahren genutzt werden.

Alle Angaben ohne Gewahr!



